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資訊安全政策

• 依照內控文件ICP-IT建立安全及可信賴資訊化作業環境

• 電腦資料、系統、設備

• 資訊資產機密性、完整性、可用性

• 免於遭受內、外部的蓄意或意外之威脅

• 符合相關法規之要求
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資訊安全風險管理架構

• P、計畫

• 資訊室

• D、執行

• 公司各單位

• C、檢查

• 稽核室

• A、改善

• 資訊室、各單位持續改善

• 稽核室追蹤成果
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資訊安全管理方案

• 人員安全管理及教育訓練

• 定期更換密碼維持密碼的強度、機密性，並進行資訊安全教育及訓練

• 電腦主機安全管理

• 禁止使用開啟來路不明及內容不確定之軟體及可攜式儲存週邊裝置管制

• 資料安全管理

• 重要資料檔案設置保護權限並備份，建立存取紀錄

• 網路安全管理

• 設置防火牆並建立備援機制，阻絕惡意攻擊避免服務中斷風險

• 機房安全管理

• 採機房管制、維護紀錄、環境管控方式掌握運作狀況確保機房設施安全
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資訊安全管理執行情形
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時間 113年執行情形 

教育訓練 
◼ 資訊安全、資料保護宣導(每季) 

◼ 員工資訊安全教育訓練及測驗（113/4） 

查核作業 
◼ 郵件記錄管制 

◼ 加密文件解密管制查核 

防護機制 

◼ Microsoft Defender導入，強化操作系統、電子郵件防護機

制，微軟安全性建議及弱點風險資訊提供 

◼ 作業系統環境、防毒軟體均依照安全性建議自動更新 

備援演練 
◼ 備用系統切換(每月)、系統還原 

◼ 機房環境、電力設備檢查、切換測試(每月) 
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資訊安全管理執行情形-管理指標
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資安指標 資安客訴事件 
外部破壞、竊取資料

或病毒威脅事件 

資訊系統或設備 

異常影響營運事件 

113年事件統計(件) 0件 0件 0件 
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資訊安全管理執行情形-資通安全管理之資源
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項目 說明 

專責人力 
◼ 資安人員二位配置於「資訊室」負責公司資訊安全規劃、技術

導入，以維護及持續強化資訊安全。 

客戶滿意 ◼ 無違反客戶資料遺失之投訴案件。 

教育訓練 
◼ 所有新進員工到職前皆完成資訊安全教育訓練課程 

◼ 全體員工皆完成線上資訊安全教育訓練及考核 
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